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1.- Introduccidén a Ethereal

Ethereal [1] es un analizador de protocolos de red, implementado en software. Un
analizador de protocolos es una herramienta para capturar paquetes de red y mostrarlos
de la manera mas detallada posible. Se puede pensar un analizador de protocolos como un
electroscopio aplicado a un cable, cuando necesitamos conocer las sefales eléctricas que
se encuentran en él.

Este software permite localizar fallas, desarrollar software y protocolos, y también se
utiliza, como veremos aqui, con fines educativos. Posee una licencia libre!, y esta
disponible para las plataformas mas populares, como Unix, GNU/Linux y MS Windows.

1.1.- Caracteristicas

Captura datos en vivo desde una placa de red

Muestra los datos con un alto nivel de detalle

Permite guardar y recuperar los datos capturados

Permite importar y exportar desde y hacia numerosos programas

Posee reglas de filtrado muy versatiles, incluyendo busqueda de paquetes

1.2.- Ventana principal

& Aplicaciones Acciones “@ i@g!ﬁ_ fCG :‘ m, b E‘ :- ﬂ j- 25°C 17.57
(-] telnet-cooked.pcap - Ethereal B X

File Edit View Go

ERx®E Res0DF L QLA EDHEX T

Capture Analyze Statistics Help

@Ellter: ¥ | b Expression. ., 'h-:gmp\ar of Aplicar
No. Time . | Source Destination Protocol Info =
1 0.000000 192.168.0.2 182.168.0.1 TCP 3m-image-1m = telnet [SYN] Seq=0 Ack=0 Win=32120 Len=0 MSS=1460 T!
2 0.002525 192.168.0.1 152.168.0.2 TCP telnet > 3m-image-Im [SYN, ACK] Seq=0 Ack=1 Win=17376 Len=0 MSS=L.
3 0.002572 192.168.0.2 192.168.0.1 TCP 3m-1mage- Lm = telnet [ACK] Segq=1 Ack=1 Win=32120 Len=0 TSV=102336
4 0.004160 192.168.0.2 192.168.0.1 TELNET Telnet Data ...
5 ©.150335 182.168.0.1 182.168.0.2 TELNET Telnet Data ...
6 0,150402 192.168.0.2 182.168.0.1 TCP 3m-1mage-lm > telnet [ACK] Seq=28 Ack=4 Win=32120 Len=0 TSV=10233
7 ©.150574 192.168.0.2 192.168.0.1 TELNET Telnet Data ...
8 0.151946 192.168.0.1 192.168.0.2 TCP telnet = 3m-image-lm [ACK] Seq=4 Ack=31 Win=17376 Len=0 TSV=24673
9 0.153657 182.168.0.1 182.168.0.2 TELNET Telnet Data ...
10 ©.153865 192.168.0.2 182.168.0.1 TELNET Telnet Data ...
11 ©.154934 182.168.0.1 192.168.0.2 TCP telnet = 3m-1mage-Lm [ACK] Seq=29 Ack=95 Win=17312 Len=0 TSV=2467:
12 0.155577 192.168.0.1 192.168.0.2 TELNET Telnet Data ...
13 0. 155856 192.168.0.2 182.168.0.1 TELNET Telnet Data ...
14 0.156646 192.168.0.1 182.168.0.2 TCP telnet > 3m-image-m [ACK] Seq=47 Ack=104 Win=17367 Len=0 TSV=248
15 0.159016 192.168.0.1 192.168.0.2 TELNET Telnet Data ...
159227 192.168.0.2 3m-1mage-Lm > telnet [ACK] Seg=104 Ack=71 Win=32120 Len=0 TS¥=102:
17 0.159844 192.168.0.2 192.168.0.1 TELNET Telnet Data ...
18 ©.161018 182.168.0.2 182.168.0.1 TCP [TCP Dup ACK 16#1] 3m-1image-lm = telnet [PSH, ACK] Seq=104 Ack=71
19 0.181267 192.168.0.1 192.168.0.2 TELNET Telnet Data ...
20 0.181378 192.168.0.2 192.168.0.1 TELNET Telnet Data ...
21 A 187515 107 1RR N1 167 1R M2 Tro talnat = Am.imama.lm [Ark] San—7A Ack-107 WA n—17272 | an-N TEW-248 |7

b Frame 16 (66 bytes on wire, 66 bytes captured)

|b Ethernet II, Src: ©0:a0:cc:3b:bf:fa, Dst: 00:00:c0:9f:a0:97

b Internet Protocol, Src Addr: 182.168.0.2 (192.168.0.2), Dst Addr: 182.168.0.1 (192.168.0.1)

b Transmission Control Protocol, Src Port: 3m-image-lm (1550), Dst Port: telnet (23), Seq: 104, Ack: 71, Len: ©

{olololo]

_ 00 00 cO 9f a0 97 00 a0 cc 3b bf fa 08 00 45 10 ........ .;....E.
0010 00 34 46 43 40 00 40 06 73 1d cO a8 00 02 O a8  .4FCE.@. S.......
/0020 ©0 01 05 Oe 00 17 99 c5 al 54 17 f1 63 84 80 10 ........ . T..c...
0030 7d 78 ed 1a 00 00 01 01 OB 0a 00 Sc 27 34 00 25  }x...... .... a5 L
| File: telnet-cooked.pcap 9244 bytes 00:00:38 P192D:92 Mi 0

H \/,HT__&'

3t :|[2) ethereal.sxw - Openoffice .o @ Etherealt Introduction - Moz @) telnet-cooked.pcap - Ethere @) 16 0.159227 192.168.0.2 1¢ & l:l =H &)

.

llustracién 1 - Vista de la aplicacién Ethereal

1 Ethereal se distribuye mediante la licencia GPL, utilizada frecuentemente en GNU/Linux.
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1.3.- Instalacidon de Ethereal

1.3.1.- GNU/Linux

Generalmente Ethereal es provisto por la distribucién de GNU/Linux que estemos
utilizando. En las distribuciones compatibles con el administrador de paquetes RPM (Red
Hat, Fedora, Mandrake) ejecutar con permisos administrativos:

host: ~# rpm -ivh ethereal -0. 10. XX-0. X. X. i 386. rpm

Si existen dependencias insatisfechas, serd necesario primero instalar dichas depedencias,
y reintentar.
Bajo Debian GNU/linux, simplemente ejecutar con permisos administrativos:

host: ~# apt-get install ethereal

1.3.2.- MS Windows

Para poder utilizar Ethereal en MS Windows es necesario instalar la Ultima versién estable
de WinPcap®. Para toda instalacion se necesitardn permisos administrativos sobre el
equipo.

Una vez finalizado el paso anterior, descargar de la pagina de Ethereal el paquete
auntoinstalable y ejecutarlo.

2.- Objetivos

El objetivo de este taller es que los alumnos puedan incorporar los siguientes
conocimientos:

® Reconocer la estructura interna de un paquete IP.

® Analizar los datagramas TCP, incluyendo el 3-Way Handshaking, observando las
banderas y secuencias respectivas.

® Analizar los datagramas UDP.

3.- Desarrollo del taller

3.1.- Requisitos

Equipo con MS Windows o GNU/Linux, ubicado en el laboratorio EIE
Privilegios administrativos en dicho equipo

Analizador de protocolos Ethereal

WinPcap en caso de utilizar MS Windows

Conexion a la red eie.fceia.unr.edu.ar

Emulador de terminal PuTTY

3.2.- Diagrama de red

A continuacién vemos un diagrama de la red en la cual se llevara a cabo la experiencia.
En el las capturas de red, las direcciones correspondientes al tipo 172.16.0.X se supondran
internas a la red eie.fceia.unr.edu.ar.

2 WinPcap es una implementacién bajo MS Windows de las librerias necesarias para capturar datos
de una placa de red. http://winpcap.polito.it/install/default.htm

Area Comunicaciones - EIE — FCEIA Pagina 4 de 13



Internet

cain.eie.fceia.unr.edu.ar
Internet: 200.3.123.162
eie: 192.168.24.1

eie.fceia.unr.edu.ar
< 192.168.24.0/24 T

Equipo EIE
192.168.24.0/24

llustracién 2 - Diagrama de la red de la experiencia

4.- Experiencias

En este taller, desarrollado en el ambito de la Escuela de Ingenieria Electrénica, todos los
paquetes y datagramas a analizar, estaran encapsulados en datagramas Ethernet,
reguladas por el estandar IEEE 802.3. A continuaciéon se muestra la estructura de la trama.

-
Destination Source Leng Data CRC-32
o 48 48 16 46 - 1500 32
llustracién 3 - Trama Ethernet (802.3) 3

El objeto de andlisis de este taller es la zona de carga de la trama Ethernet, que se
encuentra marcado en la figura, con una longitud entre 46 y 1500 bytes.

4.1.- Paquetes IP

En esta primera experiencia analizaremos un paquete IP, observando sus encabezados.

0 31
Vers| HL | Type Length
Identification Flg[ Fragment Offset
TTL I Protocol Header Checksum

Source IP Address

Destination IP Address

Options (if any)

Data

llustracién 4 - Estructura de un paquete IP

3 Extraido de http://www.etse.urv.es/~cmolina/XCl/files/Network Packet Formats.htm
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Para realizar esto haremos un ping* [2] a la direcciéon de Internet eie.fceia.unr.edu.ar al
mismo tiempo que capturamos los paquetes mediante Ethereal.

Abrimos la aplicacién Ethereal maximizada, y apretando Ctr/[+K iniciamos una nueva
captura de datos.

Para esta experiencia no utilizaremos la captura en modo promiscuo, habilitaremos la
resolucién de nombres (Enable network name resolution) y detendremos la captura luego
de 1 minuto.

Antes de comenzar la captura, abriremos una ventana de consola, donde escribiremos lo
siguiente, pero sin ejecutarlo:

host: ~$ ping eie.fceia.unr.edu.ar -c 1

c:\wi ndwos\ ping eie.fceia.unr.edu.ar -n 1

Este comando hara una solicitud de eco ICMP a dicho sitio.

Luego, desde la ventana anterior iniciamos la captura, y posteriormente ejecutamos el
comando. De esta manera nos aseguramos de capturar la totalidad de los paquetes

generados. Si fuera necesario, es posible finalizar prematuramente la captura antes del
tiempo estipulado.

@ Ethereal: Capture Options | = O X
Capture-
Interface: |etho v

IP address: 172.16.0.101, fe80::20c:76ff:feb2:c2ch

[" Capture packets in promiscuous mode

™ Limit each packet to |68 —bytes

I# capture Filter: v
Capture File(s) Display Options

File: Eserowse..| ||~ Update list of packets in real time
™ Use multiple files
1l t fila 1 I~ Antormati

Mame Resolution

I Stop ca SFeer |1

: v = = [ i
Stop Capture . - WV Enable MAC name resclution

[ ... after 1
™ .. after 1

[~ Enable network name resolution

3 - : v i i
& ariar 1 | W Enable transport name resolution

@Aguda X cancelar '{fg&ceptar

llustracién 5 - Ventana de Captura

La ventana principal de Ethereal deberia mostrar ahora algo similar a lo siguiente:

4 La utilidad ping, presente en casi todos los sistemas operativos comprueba las conexiones con
uno o varios equipos remotos. El comando ping utiliza los paquetes de solicitud de eco (protocolo
ICMP) y de respuesta de eco para determinar si un sistema IP especifico funciona en una red. Es
Util para diagnosticar los errores en redes o enrutadores IP.
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=]

{Untitled) - Ethereal

File

Edit View Go Capture Analyze Statistics

Help

o E %

B EEH*x®RE Qe 0F 2 Q@ BD

mom
=Ef

X OB

gjﬁhenl

:I + Expression...i bgimp'iari o ﬂplicar‘

Time . | Source | Destination Protocol | Info
1 DNS Standard query A eie.fceia.unr.edu.ar
2 0.003614 172.16.0.101 DNS Standard query response A 200.3.123.162
3 0.007921  172.15.0.101 200.3.123.162 ICMP Echo (ping) request
4 0.431041  200.3.123.162 172.16.0.101 I1CMP Echo (ping) reply
5 0.431390  172.16.0.101 172.16.0.1 DNS Standard query PTR 162.123.3.200.1n-addr.arpa
5 0.433652 172.16.0.1 172.16.0.101 DNS Standard query response PTR cain.eie.fceia.unr.edu.a

Ell 2 [+]

b Frame 1 (80 bytes on wire, 80 bytes captured)
b Ethernet II, Src: O0:0c:76:b2:c2:c6, Dst: 00:00:21:47:23:8f

Version: 4
Header length: 20 bytes
I Differentiated Services Field: o0x00 (DSCP 0x00: Default; ECN: 0x00)
Total Length: 66
Identification: 0x2360 (9056)
b Flags: 0x04 (Don't Fragment)
Fragment offset: ©
Time to live: 64
Protocol: UDP (0x11)
Header checksum: Oxbecd {correct)

0000 21 47 23 8f 00 Oc 76 b2 c2 it
oolo > 23 50 40 0D 40 (o] o] @
IGGZG 3l 80 38 00 35 00 2e dd fe ba 81 01 00 00 01 Bl iR
OD30 00 0D 0D 0D DO 00 03 65 B9 65 05 66 63 65 69 61 ....... e 1e.fcela
0R40 B3 75 Be 72 03 62 64 75 02 61 72 00 00 01 0O 01 .unr.edu .ar.....
|
lInternet Protocol (ip), 20 bytes JPiED:6EM: D %

llustracién 6 - Captura de paquetes IP

Haciendo click derecho sobre el tercer paquete IP, lo abrimos en ventana nueva (Show
packet in New Window).

=] 3 0.007921 172.16.0.101 200.3.123.162 ICMP. Eche (ping) request
b Frame 3 (98 bytes on wire, 98 bytes captured)
b Ethernet II, Src: 00:0c:76:b2:c2:c6, Dst: 0O:00:21:47:23:8f
© Internet Protocol, Src Addr: 172.16.0.101 (172.16.0.101), Dst Addr: 200.3.123.162 (200.3.123.162)
Version: 4
Header length: 20 bytes
b Differentiated Services Field: Ox00 (DSCP Ox00: Default; ECN: 0x00)
Total Length: 84
Identification: Ox0000 (0)
b Flags: 0x04 (Don't Fragment)
Fragment offset: O
Time to live: 64
Protocol: ICMP (0x01)
Header checksum: Ox4aSe (correct)
Source: 172.16.0.101 (172.16.0.101)
Destination: 200.3.123.162 (200.3.123.162)
F Internet Control Message Protocol

—OX

0oeo
0el10
020
0030
0040
0es0
[elo]=l0]

23 8f oo
40 00 40
bz b2 e3
Da Gb Oc
la 1b 1lc
2a zb Zc

21 47
o0 00
= 08 00
08 09
18 19

28 28

Oc

bz

76

lc
od
1d
zd

0o
[o]=]
le
2e

o1
of
1f
2f

51
10
20
30

[0}=]
11
21
31 32 33

| g
. /012345

llustracién 7 - Detalle de paquete IP

Con la ayuda de una calculadora cientifica, es posible convertir los datos hexadecimales y
verificar los datos mostrados. Especialmente, podemos destacar el valor de la direccién IP
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origen, la direccién IP destino, el protocolo de la zona de carga (en este caso ICMP).

Source IP Address: ac 10 00 65 (172 16 0 101)
Destination IP Addres: c¢c8 03 7b a2 (200 3 123 162)
Protocol: 01 (ICMP)

4.2.- Datagramas TCP

Un datagrama TCP es encapsulado en un paquete IP, como muestra la siguiente figura:

IEEE
802.3

Head Tail

llustracién 8 - Encapsulado de TCP en IP

IP TCP Data

La estructura de un datagrama TCP la podemos ver en la siguiente ilustracion.

0 31

Source Port 1 Destination Port

Sequence Number
Acknowledgement Number

Header Information Window Size

TCP Checksum Urgent Pointer

Options (if any)

Data

llustracién 9 - Estructura de un datagrama TCP

Para analizar los datagramas TCP, iniciaremos una sesién telnet® a lucre.fceia.unr.edu.ar, el
cual es un servidor de correo electrénico destinado a estudiantes de la FCEIA.

Iniciamos en Ethereal una nueva captura apretando Ctrl+K. Desde la linea de comandos,
ejecutamos:

host: ~$ tel net lucre.fceia.unr.edu.ar

Ingresamos alumno como nombre de usuario y 123456 como contrasefia. En este punto
detenemos la captura.

En la ventana principal de Ethereal, ordenamos la lista de datagramas por Protocol y
hacemos click derecho sobre cualquier paquete que sea del tipo TELNET y seleccionamos
Sequir flujo TCP (Follow TCP Stream).

En este momento podemos ver una nueva ventana donde vemos en texto plano los datos
intercambiados entre los dos equipos, en color rojo el trafico saliente y en azul el entrante.

5 Telnet es el nombre de un protocolo (y del programa informatico que implementa el cliente) que
sirve para acceder mediante una red a otra maquina, para manejarla como si estuviéramos
sentados delante de ella. Para que la conexién funcione, como en todos los servicios de Internet,
la méquina a la que se accedia debe tener un programa especial que reciba y gestione las
conexiones. Sélo sirve para acceder en modo terminal. La conexién se establece utilizando TCP en
el puerto 23.
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[=] Follow TCP stream - 0OX

Stream Content

............. last ool oo e e e e B LB e e o < DBADD, BBADD = < ke 2]
Facultad de Cs. Exactas, Ingenieria y Agrimensura
Universidad Nacional de Fosario.

SERVIDOR DE CORREO PARA LOS ESTUDIANTES.

ATEMNCIOM:

Toda su actividad en este equipo esta siendo registrada.

ELl uso incorrecto del sistema puede ocasicnarle desde la anulacion

de la cuenta hasta la aplicacion de medidas disciplinarias.

Esta terminantemente prohibido suministrar su palabra clave a otras personas.

Cualquier actividad no permitida que se realice bajo su nombre de usuario
sera responsabilidad exclusivamente suya.

lucre login: aalluummnnoo

Password: 123456

[ v
Guardar comao glmgrimir Entire conversation (872 bytes) /| ASCIC EBCDIC( HexDump  C Arrays { Raw

Filter out this stream X Cerrar

llustracion 10 - Volcado de sesion telnet

Haciendo click en Filtrar este flujo (Filter out this stream) se aplica automaticamente un
filtro de vista que elimina la sesién telnet y deja visible el trafico restante.

Si invertimos el filtro

'((ip.addr eq 172.16.0.101 and ip.addr eq 200.3.123.30) and (tcp.port eq
33161 and tcp.port eq 23))

eliminando el signo de admiracién y aplicamos este cambio, tenemos filtrado todo el trafico
restante, quedando sélo visible nuestro objeto de andlisis.

Abriendo cualquier paguete en una nueva ventana, podemos ver los datos que contiene el
paquete IP y parametros que definen la conexidon TCP.

Source IP Address: ac 10 00 65 (172 16 0 101)
Destination IP Addres: c¢c8 03 7b a2 (200 3 123 130)
Protocol: 0x06 (TCP)

Source Port: 81 89 (33161)

Destination Port: 00 17 (23)

Analicemos ahora el establecimiento de la comunicacién, conocido como three way
handshaking [3].
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Client Server

llustracién 11 - TCP 3-Way Handshaking

Si abrimos en una nueva ventana los tres primeros paquetes podemos observar cémo

modifican los nimeros de secuencia TCP.

@ 10000000 172.16.0.101 200,3.123.30 TCP 33161 = telnet [SYN] Seq=0 Ack=0 Win=5840 Len=0 M55=1460 TSV=16/ — O X

¥ Transmission Control Protocol, Src Port: 33161 (33161), Dst Port: telnet (23], Seq: 0, Ack: ©, Len: O
Source port: 33161 (33181)
Destination port: telmet (23)

Header length: 40 bytes

/0010 00 3c 04 90 40 00 40 06 46 85 ac 10 00 65 c8 03  .<..@.@. F....e..
j0oz0 7b 1le 81 89 oo 17 EERFBUNEYEEE co oo oo 00 a0 02 {..... . . . [
0030 16 do Of cc 00 00 02 04 05 b4 04 02 08 02 00 fC  veuvrvrr vennnn..

e |

Len: O

0040 a0l 459 00 0O 0O 0O Q1 @3 03 02 i G —

@[ 21277874 200.3.123.30 172.16.0.101 TCP telnet > 33161 [SYN, ACK] Seq=0 Ack=1 Win=32120 Len=0 M55=1460 T — O X

|+ Transmission control Protocol, Src Port: telnet (23), Dst Port: 33161 (33161), Seq: 0, Ack: 1, Len: © =
Source port: telnet (23) |
Destination port: 33161 (33161) ;

| Sequence number: O {relative sequence number) i

| Acknowledgement number: 1 (relative ack number)

| Header length: 40 bytes =

|[oooo 00 @c 76 b2 c2 c6 00 00 21 47 23 8f 08 00 45 00  ..v..... !G#...E. =]

0010 00 3c 20 42 40 00 35 06 35 e3 c8 03 7b le ac 10 < Bes. 5000

/0020 00 65 00 17 81 89 77 do 24 ef a0 12 .e....w. ... |

iDO3O 7d 78 7a 7d 00 DO 02 G4 05 b4 04 02 08 Da 21 e7 B N [

0040 ff fo oo fc a0 49 01 03 03 00 ... A 'ﬂ

@) 31.277931 172.16.0.101 200.3.123.30 TCP 33161 > teinet [ACK] Seq=1 Ack=1 Win=5840 Len=0 T5V=16557383 15F — O X

1 =

¥ Transmission Control Protocol, Src Port: 33161 (33161), Dst Port: telnet (23), Seq: 1, Ack:
Source port: 33161 (33161)
Destination port: telmet (23)

Acknowledgement number: 1 (relative ack number)
Header length: 32 bytes

iBGlO 00 34 04 92 40 00 40 06 46 8b ac 10 00 65 c8 03 L4..8.8. F....el.

ioaza 7b 1le 81 89 00 17 EIERMNELIEE 77 do 24 fo 80 10 {..... ...
0030 05 b4 1c 00 00 00 01 O1 08 0a 00 fc a5 47 21 87  .euvveen wunns G!.
oo40 T fo 2

HINER

llustracion 12 - Numeros de secuencia TCP

se

En la primera ventana, donde la bandera SYN esta activada, vemos que el nimero de
secuencia es Oxdalla4d9, que corresponde al nidmero decimal 3.658.589.401. En la
siguiente ventana, donde ambas banderas SYN y ACK se encuentran activadas, el nUmero
de secuencia es 0x77d024ef, que en formato decimal es 2,010.129.647 y el nimero de
reconocimiento es Oxdallad4da, que equivale al niumero de secuencia del datagrama
anterior mds uno. El tercer datagrama, tiene sélo activada la bandera ACK, ya que se han
inicializado las secuencias. En este Ultimo datagrama, el numero de secuencia es
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Oxdalladda y el nUmero de reconocimiento es 0x77d024f0.

En los siguientes datagramas puede verse cdmo se negocian las caracteristicas de la
sesion telnet, y a partir del datagrama 18 empiezan los datos que forman la pantalla
mostrada en la pagina 9. Cabe destacar que los datos no son encriptados, y que cualquier
sistema que se encuentre en la ruta de esta comunicacién puede analizar la sesién,
incluyendo el momento en que se transmite el usuario [20, 23, 26, 29, 32, 35] y la
contrasefna [43, 45, 47, 49, 51, 53].

En cambio, utilizando OpenSSH (GNU/Linux) o PuTTY [4] (MS Windows) para acceder a
dicho servidor, a través del protocolo SSH®, la comunicacién no puede ser analizada por un
nodo intermedio. Se muestra a continuacion la ventana de sesién equivalente a telnet.

=} Follow TCP stream P 5
rStream Content

SSH-1.99- OpensSSH_3.4pl Debian 1:3.4pl-1.woody.3
{SSH-2.0-0pensSsH_3.8.1pl Debian-8.sarge. 4

cedeaB=o (... Tu50a. . =diffie-hellman-group-exchange-shal,diffie-hellman-groupl-shal....ssh-rsa,ssh-dss....aes128-chc, 3des-che,blowfish
s PP e P i 2t e [ A S [..e..cD. . # ...... 5. T..R.+..&8WD....6[cG....... o = [, 55 R gl
CNLHYULA VL6, L b#. L. .
L e i s s s ssh-rsa....#...... o R e T v i SO HPg.STO3tS. . ... e IR e e S N s e el 20
e A A o N s [ B ssh-rsa...... [l L Sl e e TR

i o e VP R e | Ry Qe eV et L 1 oy {..wn.X

-
(T s et e o o £ T L e R Stamat l....Vq..s5.40
S ERcnalhee
[4] v
Guardargomo Elmgrim\r Entire conversation (2681 bytes) @ ASCIC EBCDIC C Hex Dump C C Arrays { Raw
Filter out this stream X Cerrar

llustracién 13 - Volcado de sesién SSH
Como podemos ver en la figura anterior, el trafico es encriptado, y sélo pueden verse las

versiones de los servidores OpenSSH utilizados (inclusive esto puede deshabilitarse del
archivo de configuracién del servidor OpenSSH).

4.3.- Datagrama UDP

Un datagrama UDP es encapsulado en un paquete IP, como muestra la siguiente figura:

B02.3

Head Tail

llustracién 14 - Encapsulado de UDP en IP

Fo IF UDE I Data

La estructura de un datagrama UDP la podemos ver en la siguiente ilustracién.

6 SSH se utiliza para acceder a maquinas a través de una red, de forma similar a como se hacia con
telnet. La diferencia principal que se usa encriptacién para que ningun atacante pueda descubrir
el usuario y contrasefia ni lo que se escribe durante la sesién; aunque es posible atacar por medio
de ataques de otros tipos. Al igual que telnet, sélo permite conexiones tipo terminal de texto.
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0 31

Source Port Destination Port

Length Checksum

Data

llustracioén 15 - Estructura de un datagrama UDP

Para analizar los datagramas UDP, haremos una consulta DNS’, que utiliza el transporte
antes mencionado, utilizando el puerto 53. Iniciamos la captura de paquetes mediante el
acceso rapido Ctrl+K, y en una consola de texto, ejecutamos el siguiente comando:

host: ~$ nsl ookup www. ei e. fcei a. unr. edu. ar 200. 3. 123. 162

c:\w ndows
nsl ookup> server =200. 3. 123. 162
nsl ookup> ww. ei e. f cei a. unr. edu. ar

donde hacemos una peticibn de resolucibn de nombre de la direccién
www.eie.fceia.unr.edu.ar al servidor DNS 200.3.123.162, que es la direccién IP del mismo.
O sea, le estamos pidiendo a dicho servidor que se resuelva a si mismo.

Abriendo estos dos paquetes IP capturados en una nueva ventana, podemos ver la
siguiente figura:

7 DNS (Domain Name System) es un conjunto de protocolos y servicios (base de datos distribuida)
que permite a los usuarios utilizar nombres en vez de tener que recordar direcciones IP
numéricas. Esta es ciertamente la funcién mas conocida de los protocolos DNS: la asignacién de
nombres a direcciones IP. Ademads de ser més facil de recordar, el nombre es mas fiable. La
direccién numérica podria cambiar por muchas razones, sin que tenga que cambiar el nombre.
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@[ 10.000000 172.16,0.101 200.3.123.162 DNS Standard query A www.eie.fceia.unredu.ar | — 0O X
¥ User Datagram Protocol, Src Port: 33003 (33003), Dst Port: domain (53] =
Source port: 33003 (33003)
Length: 50
Checksum: 0x948a (correct)
/b Domain Name System (query) =
[ i 3]
R T N A e T T R T AT ST—— ol
0020 7b a2 80 eb FEREE 00 32 94 8a fob7 ol oo oo o1 {... .2 ........
0030 DO 0O 00 0O 00 QO 03 77 77 77 03 65 69 65 DS 66 c.vavas w oww.ele.f

D040 B2 B5 B9 Bl 02 75 Be 72 03 65 64 75 02 61 72 00 cela.unr .edu.ar.
0050 00 01 G0 01

©  20.066607 200.3.123.162 172.16.0.101 DNS Standard query response CNAME cain. eie.fceia, — O X

;V'Uger bafagram bﬁo%ocoi, éFc ﬁdr%:'doméin fgéj, D=t Port: éBééBI(éééééj
Destination port: 33003 (33003)
Length: 115
Checksum: ox82df (correct)
¥ Domain Name System (response)
Transaction ID: 0xfob7
I Flags: 0x8580 (Standard query response, No erraor)
Questions: 1
Answer RRs: 2
Authority RRs: 1
Additional RRs: 1
b Querles
I Answers
b Authoritative nameservers

lopoe 0 Oc 76 b2 c2 c6 0 @0 21 47 23 8f 0B 00 45 00  ..v..... !G#...E.
|0010 00 87 a9 dc 40 00 35 11 ab 6e c¢8 03 7b a2 ac 18 ....@.5. .n..{...
o020 0O 65 80 eb 00 73 82 df fob7 8580 00 01 .efE...s ........
/0030 00 02 00 01 @0 O1 O3 77 77 77 03 65 69 65 05 66  ....... w ww.eie.f
|oo4e 63 65 69 61 03 75 6e 72 03 65 64 75 02 61 72 00 ceia.unr .edu.ar.
{0050 00 01 00 O1 cO Oc 00 05 00 01 00 01 51 80 00 07  ........ .... Q...
|0060 04 63 61 69 Ge cO 10 cO 36 00 Ol 00 01 00 0L 51  .cain... 6...... Q
|0070 80 00 04 cB 03 7b a2 c@ 10 00 02 00 01 00 01 51  ..... Lo amsapannsen Q
/0080 80 00 02 O 36 ¢0 36 G0 01 00 01 00 01 51 80 08  ....6.6. .....Q..
loso 04 c8 03 7b a2 sl

llustracién 16 - Resolucién de nombre (DNS)
Comparando el esquema y el volcado de los datagramas, podemos ver:

Source IP Address: ac 10 00 65 (172 16 0 101)
Destination IP Addres: c8 03 7b a2 (200 3 123 162)
Protocol: 01 (ICMP)

Source Port: 80 eb (33003)

Destination Port: 00 35 (53)

5.- Informacién complementaria

El analizador de protocolos Ethereal permite guardar las capturas realizadas para su
posterior analisis, incluso en equipos diferentes a donde se produjo la captura. Desde la
pagina web de Ethereal pueden descargarse ejemplos diversos de capturas.

http://wiki.ethereal.com/SampleCaptures

Por otro lado, un completo manual de usuario puede descargarse desde aqui:
http://www.ethereal.com/distribution/docs/user-guide.pdf

Andlisis de comunicaciones TCP/IP con Ethereal Pagina 13 de 13



