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Tema 7
Gestion de Riesgos
Riesgos de Seguridad - MAGERIT

Francisco Ruiz, Mario Piattini

@ Objetivos

Profundizar en la Gestion de Riesgos que afectan a
la dimension de Seguridad de los sistemas software.

Conocer MAGERIT, la Metodologia de Analisis y
Gestion de Riesgos de los Sistemas de Informacion,
elaborada por el MAP-Espana.
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Contenido

1. Introduccion a los Riesgos de Seguridad.

Modelo de Madurez para Seguridad en SI.
2. MAGERIT.

2.1 Introduccion y Componentes.

2.2 Andlisis de Riesgos.

= Activos, amenazas, impactos, riesgos, salvaguardas, equilibrios.
2.3 Método.

= Proceso P1 — Planificacion.

= Proceso P2 — Analisis.

= Proceso P2 — Gestion.
2.4 Técnicas

= Especificas

- Tablas de Andlisis, Algoritmos de Analisis, Arboles de Ataque
= Generales
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SEGURIDAD DE SISTEMAS DE INFORMACION GESTION DE RIESGOS

GENERACIONES RESPECTO A LA SEGURIDAD
Marcelo (2003)

70: 12 generacion de métodos de riesgos basados en listas de
chequeo

80: 22 generacion de métodos mas formalizados. CRAMM

90: 32 generacion mas avanzada para nuevos problemas de
seguridad: MAGERIT

2000: 42 generacion preocupada por un nivel de seguridad
certificable de los componentes que asegure una confianza en €l
compuesto.
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SEGURIDAD DE SISTEMAS DE INFORMACION GESTION DE RIESGOS
MODELO DE MADUREZ
Marcelo (2003)

Escalon O: el “sentido comun”

Escalon 1. cumplimiento de lalegislacion obligatoria
Escal6n 2: evaluacion del proceso de gestion de seguridad
Escaldn 3: andlisis de riesgos y gestion de su resolucion

Escalon 4: adquisicion de productos certificados para integrarlos
en sistemas

Escal6n 5: integracion de componentes certificados en sistemas
compuestos
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SEGURIDAD DE SISTEMAS DE INFORMACION

GESTION DE RIESGOS

MODELO DE MADUREZ
Escalon O: € “ sentido comun”

*Principio de simplicidad
*Principio de la cadena
Principio de adecuacion
*Principio de economia

*Principio de redundanciay de no-reincidencia

*Principio del equilibrio
*Principio de comodidad
*Principio de finalidad
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SEGURIDAD DE SISTEMAS DE INFORMACION

GESTION DE RIESGOS

MODELO DE MADUREZ
Escalon 1: cumplimiento delalegislacion obligatoria

e Intimidad: LOPD, RD 994/1999

» Validez de documentos y aplicaciones de las

administraciones publicas:

» Administracion General del Estado (RD 263/1996)

o Administracion Autonémica
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SEGURIDAD DE SISTEMAS DE INFORMACION GESTION DE RIESGOS

MODELO DE MADUREZ

Escalon 2: Evaluacion del proceso de gestion de seguridad

» Utilizacion del Codigo de Préctica de la Gestion de
Seguridad de la Informacion (ISO/IEC 17799)

* La organizacion debe establecer y mantener un SGSI bien
documentado, que identifigue de manera precisalos activos
a proteger, e enfoque de la gestion del riesgo, los objetivos
y medidas atomar, asi como al grado requerido de
aseguramiento

Ruiz & Piattini - Gestion de Riesgos de Seguridad. MAGERIT 9
SEGURIDAD DE SISTEMAS DE INFORMACION GESTION DE RIESGOS
MODELO DE MADUREZ

Escalon 3: Gestion global de la seguridad
» Andlisisy gestion de riesgos
 Determinacion de objetivos, estrategia y politica
* Establecimiento de la planificacion de la seguridad
» Determinacion de la organizacion de la seguridad
* Implantacién de salvaguardas
» Aprendizaje
» Reaccidn a eventos, manejo y registro de incidencias, y
recuperacion de estados de seguridad
» Monitorizacion y gestion de configuracion y cambios

Ruiz & Piattini - Gestion de Riesgos de Seguridad. MAGERIT 10




SEGURIDAD DE SISTEMAS DE INFORMACION GESTION DE RIESGOS

MODELO DE MADUREZ
Escalones4y 5: aplicacion deloscriterios de evaluacion

e Computing Trusted Security Evaluation Criteria (CTSEC), afos
80, DoD de EEUU

* Information Technologies Security Evaluation Criteria
(ITSEC), afos 90 en Europa

* Criterios Comunes, ano 2000, |1SO/IEC 15408

Nivel 4: producto como cganegra

Nivel 5: producto como cga transparente
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SEGURIDAD DE SISTEMAS DE INFORMACION GESTION DE RIESGOS

MAGERIT
MAP (2005)

Objetivos:
Directos:
1. concienciar alos responsables de los Sl de la existencia de riesgos
y de lanecesidad de atgjarlos atiempo
2. ofrecer un método sistemético para analizar tales riesgos
3. ayudar a descubrir y planificar las medidas oportunas para
mantener |os riesgos bajo control

Indirectos:

1. preparar ala Organizacion para procesos de eval uacion, auditoria,
certificacion o acreditacion, segin corresponda en cada caso

Ruiz & Piattini - Gestion de Riesgos de Seguridad. MAGERIT 12




SEGURIDAD DE SISTEMAS DE INFORMACION GESTION DE RIESGOS

Riesgo:
estimacion del grado de exposicidn a que una amenaza se
materialice sobre uno 0 mas activos causando dafios o

perjuicios ala Organizacion.

Analisisderiesgos:
proceso sistematico para estimar la magnitud de los riesgos a
gue esta expuesta una Organizacion.

Gestion deriesgos:
seleccion e implantacion de salvaguardas para conocer,

prevenir, impedir, reducir o controlar |os riesgos identificados.
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SEGURIDAD DE SISTEMAS DE INFORMACION GESTION DE RIESGOS

MAGERIT
Libro |;: Método

Libro Il: Catdogo de Elementos

Libro Ill: Guiade técnicas
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SEGURIDAD DE SISTEMAS DE INFORMACION GESTION DE RIESGOS

analisis modelo
de riesgos e walor
P
mapa gestion
de nesgos HE fesgos salvaguardasJ
Y
auditora
evaluacion
de seguridad
h 4
resultados de
evaluacion
———{ certificacion —i» regiatrc:J
.
SEGURIDAD DE SISTEMAS DE INFORMACION GESTION DE RIESGOS

Andlisisde Riesgos

1. determinar los activos relevantes parala Organizacion, su
interrelacion y su valor, en e sentido de qué perjuicio (coste)
supondria su degradacion

2. determinar a qué amenazas estan expuestos aquellos activos
3. determinar qué salvaguardas hay dispuestas y cuan eficaces
son frente al riesgo

4. estimar €l impacto, definido como el dafo sobre €l activo
derivado de la materializacion de la amenaza

5. estimar € riesgo, definido como el impacto ponderado con la
tasa de ocurrencia (o expectacion de materializacion) de la
amenaza
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@ SEGURIDAD DE SISTEMAS DE INFORMACION GESTION DE RIESGOS

Interesan por su

amenazZas . i
causan una cierta

con una cierta
riesgo
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estan expuestos a -
l activos '

@ SEGURIDAD DE SISTEMAS DE INFORMACION GESTION DE RIESGOS

PASO 1: ACTIVOS

El activo esencia: informacion (datos)

- Los servicios

- Las aplicaciones infor maticas (software)
- L os equipos infor maticos (hardware)

- Los soportes de informacion

- El equipamiento auxiliar

- Lasredes de comunicaciones

- Lasinstalaciones

- Las personas
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SEGURIDAD DE SISTEMAS DE INFORMACION GESTION DE RIESGOS

- capa l: el entorno: activos que se precisan para garantizar las
siguientes capas

- equipamiento y suministros. energia, climatizacion, comunicaciones

- personal: de direccion, de operacion, de desarrollo, etc.

- otros: edificios, mobiliario, etc.

. capa 2: el sistema de infor macion propiamente dicho
- equipos informaticos (hardware)
- aplicaciones (software)
- comunicaciones
- soportes de informacion: discos, cintas, etc.

- capa 3: lainformacion
. datos
- meta-datos; estructuras, indices, claves de cifrado, etc.
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SEGURIDAD DE SISTEMAS DE INFORMACION GESTION DE RIESGOS

- capa4: lasfunciones dela Organizacion, que
justifican la existencia del sistemade
informacién y le dan finalidad
- objetivosy mision
- bienesy servicios producidos

- capab: otros activos
- credibilidad o buena imagen
- conocimiento acumulado
- independencia de criterio 0 actuacion
- intimidad de las personas
- integridad fisica de las personas
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SEGURIDAD DE SISTEMAS DE INFORMACION GESTION DE RIESGOS

Dimensiones

- SU autenticidad: ¢qué perjuicio causaria no saber
exactamente quien hace o ha hecho cada cosa?

- su confidencialidad: ¢qué dafio causaria que lo conociera
guien no debe?

- su integridad: ¢gué perjuicio causaria que estuviera danado
0 corrupto?

- su disponibilidad: ¢qué perjuicio causaria no tenerlo o no
poder utilizarlo?

- latrazabilidad del uso del servicio: ¢qué dafio causaria no
saber aquién sele prestatal servicio?

- latrazabilidad del acceso alos datos: ¢gqué dano causariano
saber quién accede a qué datos y qué hace con €llos?
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SEGURIDAD DE SISTEMAS DE INFORMACION GESTION DE RIESGOS

valoracion
factores

. coste de reposicion: adquisicion e instalacion

- coste de mano de obra (especializada) invertidaen
recuperar (el valor) del activo

- lucro cesante: pérdida de ingresos

- capacidad de operar: confianza de los usuariosy
proveedores que se traduce en una pérdida de actividad o en
peores condiciones econdémicas

- sanciones por incumplimiento de laley u obligaciones
contractuales

- dafo a otros activos, propios o genos

- dafo a personas
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SEGURIDAD DE SISTEMAS DE INFORMACION GESTION DE RIESGOS

VALORACION

- cuantitativa (con una cantidad numérica)
- cualitativa (en alguna escala de niveles)

- criterios:

- lahomogeneidad
- larelatividad
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SEGURIDAD DE SISTEMAS DE INFORMACION GESTION DE RIESGOS

coste de [la interrupcion de la] disponibilidad

15m 20m 1h Zh &h id 2d iz 28 im 2m Em 1a total
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SEGURIDAD DE SISTEMAS DE INFORMACION GESTION DE RIESGOS

PASO 2: AMENAZAS

Valoracion

 degradacion: cuan perjudicado resultaria el activo

e frecuencia; cada cuanto se materializala amenaza

100 |muy frecuente a diario

10 |frecuente mensualmente

1 |normal una vez al afio
1/10 |poco frecuente | cada varios afios
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SEGURIDAD DE SISTEMAS DE INFORMACION GESTION DE RIESGOS

PASO 4. DETERMINACION DEL IMPACTO

| mpacto acumulado
Es el calculado sobre un activo teniendo en cuenta

- su valor acumulado (el propio mas el acumulado de los
activos que dependen de €)
- las amenazas a que esta expuesto

| mpacto repercutido
Es el calculado sobre un activo teniendo en cuenta
- su valor propio
- |as amenazas a que estan expuestos los activos de los que

depende
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SEGURIDAD DE SISTEMAS DE INFORMACION GESTION DE RIESGOS

Agregacion de valores de impacto
- puede agregarse €l impacto repercutido sobre diferentes activos,

- puede agregarse &l impacto acumulado sobre activos que no sean
dependientes entre si, ni dependan de ningun activo superior
comun,

- no debe agregarse € impacto acumulado sobre activos gue no
sean independientes,

- puede agregarse & impacto de diferentes amenazas sobre un
mismo activo,

- puede agregarse el impacto de una amenaza en diferentes
dimensiones.
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SEGURIDAD DE SISTEMAS DE INFORMACION GESTION DE RIESGOS

PASO 5: DETERMINACION DEL RIESGO

Riesgo acumulado

Es €l calculado sobre un activo teniendo en cuenta

- e impacto acumulado sobre un activo debido a una amenazay
- |lafrecuencia de laamenaza

Riesgo repercutido

Es €l calculado sobre un activo teniendo en cuenta

- el impacto repercutido sobre un activo debido a unaamenazay
- lafrecuencia de laamenaza
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SEGURIDAD DE SISTEMAS DE INFORMACION GESTION DE RIESGOS

Agregacion deriesgos
- puede agregarse € riesgo repercutido sobre diferentes activos,

- puede agregarse € riesgo acumulado sobre activos que no sean
dependientes entre si, ni dependan de ningun activo superior
comun,

- no debe agregarse €l riesgo acumulado sobre activos que no
sean independientes,

- puede agregarse € riesgo de diferentes amenazas sobre un
mismo activo,

- puede agregarse € riesgo de una amenaza en diferentes
dimensiones.
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SEGURIDAD DE SISTEMAS DE INFORMACION GESTION DE RIESGOS

PASO 3: SALVAGUARDAS

Entran en el calculo del riesgo de dos formas:

*Reduciendo la frecuencia de las amenazas.
Se [laman salvaguardas preventivas. Las ideales [legan aimpedir
completamente que la amenaza se materialice.

L imitando € dafo causado.

Hay salvaguardas que directamente limitan la posible
degradacion, mientras que otras permiten detectar
inmediatamente el atague para frenar que la degradacion avance.
Incluso algunas salvaguardas se limitan a permitir la pronta
recuperacion del sistema cuando la amenaza

lo destruye.
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SEGURIDAD DE SISTEMAS DE INFORMACION GESTION DE RIESGOS

estan expusctios & -
actrvos

IntEresan por su
h 4

amenaZas I

eausan una cierta . degradacion™
I .
... residual
~ impacto
residual
sonunaceta o frecuencia
" residual

riesgo
residual )

tipo de activo

dimension |
re—— < alyaguardas
amenaza alvaguards
nivel de riesgo |

Ruiz & Piattini - Gestion de Riesgos de Seguridad. MAGERIT

31

@

SEGURIDAD DE SISTEMAS DE INFORMACION GESTION DE RIESGOS

Lasalvaguardaideal es 100% eficaz, lo que implicaque:
- estedricamente idonea
. esta perfectamente desplegada, configurada y mantenida
- seempleasiempre
- existen procedimientos claros de uso normal y en caso de
incidencias
- los usuarios estan formados y concienciados
- existen controles que avisan de posibles fallos

Entre una eficacia del 0% para aquellas que estan de adorno y el

100% para aquellas que son perfectas, se estimara un grado de
eficaciareal en cada caso concreto.
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SEGURIDAD DE SISTEMAS DE INFORMACION GESTION DE RIESGOS

Gestion de Riesgos
Inter pretacion delosvaloresdeimpacto y riesgo residuales

Si el valor residual esigual a valor potencial, las salvaguardas
existentes no valen para nada, tipicamente

no porque no haya nada hecho, sino porque hay elementos
fundamentales sin hacer.

Si el valor residual es despreciable, ya esta. Esto no quiere decir
descuidar la guardia; pero s afrontar €l dia con cierta confianza.
Mientras €l valor residual sea més que despreciable, hay una
cierta exposicion.

Informe de I nsuficiencias.
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SEGURIDAD DE SISTEMAS DE INFORMACION GESTION DE RIESGOS

Seleccion de salvaguar das

1. establecer una politica de la Organizacion al respecto:
directrices general es de quién es responsable de cada cosa

2. establecer unanorma: objetivos a satisfacer para poder decir
con propiedad que la amenaza ha sido conjurada

3. establecer unos procedimientos. instrucciones paso a paso de
gué hay que hacer

4. desplegar salvaguardas técnicas gque efectivamente se
enfrenten alas amenazas con capacidad para conjurarlas

5. desplegar controles que permitan saber que todo lo anterior
esta funcionando segln lo previsto
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SEGURIDAD DE SISTEMAS DE INFORMACION

GESTION DE RIESGOS

Equilibrio entre

salvaguar das técnicas: en aplicaciones, equiposy

comunicaciones

salvaguar dasfisicas. protegiendo el entorno de trabajo de las

personas y |os equipos

*medidas de organizacion: de prevencion y gestion de las

incidencias

epolitica de personal: que, afin de cuentas, es el edabdn
imprescindible y méas delicado: politica de contratacion,
formacion permanente, Organizacion de reporte de incidencias,
plan de reaccion y medidas disciplinarias.
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SEGURIDAD DE SISTEMAS DE INFORMACION

GESTION DE RIESGOS
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> SEGURIDAD DE SISTEMAS DE INFORMACION GESTION DE RIESGOS

Estructuracion del proyecto
-Proyecto de analisis y gestion de riesgos (AGR)

-L 0s pasos se organizan en tres grandes procesos:

F1: Planificacion F2: Analisis de riesgos

t F3: Gestion de riesgos r—
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> SEGURIDAD DE SISTEMAS DE INFORMACION GESTION DE RIESGOS

Proceso P1: Planificacion

- Se establecen |as consideraciones necesarias para arrancar €l
proyecto AGR.

- Seinvestigala oportunidad de realizarlo.

- Se definen los objetivos que hade cumplir y e dominio
(ambito) que abarcara.

- Se planifican los medios materiales y humanos para su
realizacion.,

- Se procede a lanzamiento del proyecto.
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SEGURIDAD DE SISTEMAS DE INFORMACION GESTION DE RIESGOS

Proceso P2: Andlisis de riesgos

- Seidentifican los activos atratar, las relaciones entre ellos y la
valoracion que merecen.

- Seidentifican las amenazas significativas sobre aquellos
activos y se valoran en términos de frecuencia de ocurrenciay
degradacién que causan sobre e valor del activo afectado.

- Seidentifican las salvaguardas existentes y se valorala
eficacia de su implantacion.

- Seestimael impacto y € riesgo a que estan expuestos |os
activos del sistema.

- Seinterpreta e significado del impacto y € riesgo.
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SEGURIDAD DE SISTEMAS DE INFORMACION GESTION DE RIESGOS

Proceso P3: Gestion de riesgos

- Se elige una estrategia para mitigar impacto y riesgo.

- Se determinan |as salvaguardas oportunas para el objetivo
anterior.

- Se determinala calidad necesaria para dichas salvaguardas.

- Se disefia un plan de seguridad (plan de accion o plan director)
parallevar el impacto y €l riesgo a niveles aceptables.

- Sellevaacabo €l plan de seguridad.
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SEGURIDAD DE SISTEMAS DE INFORMACION GESTION DE RIESGOS

DOCUMENTOS

P1: Planificacion
- Tipologia de activos
- Dimensiones de seguridad relevantes
- Criterios de evaluacion
P2: Analisisderiesgos
- Modelo de valor
- Mapa de riesgos
- Evaluacion de salvaguardas
- Estado deriesgo

- Informe de insuficiencias
P3: Gestion deriesgos

- Plan de seguridad
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SEGURIDAD DE SISTEMAS DE INFORMACION GESTION DE RIESGOS

Proceso P1: Planificacion

Actividad A1.1: Estudio de oportunidad
TareaT1.1.1: Determinar la oportunidad

Actividad A1.2: Determinacion del alcance del proyecto
TareaT1.2.1: Objetivosy restricciones generales
TareaT1.2.2: Determinacion del dominio y limites
TareaT1.2.3: Identificacion del entorno
TareaT1.2.4: Estimacion de dimensionesy coste

Actividad A1.3: Planificacion del proyecto
TareaT1.3.1: Evaluar cargasy planificar entrevistas
TareaT1.3.2: Organizar alos participantes
TareaT1.3.3: Planificar el trabgo

Actividad A1.4: Lanzamiento del proyecto
TareaT1.4.1: Adaptar los cuestionarios
TareaT1.4.2: Criterios de evaluacion
TareaT1.4.3: Recursos necesarios
TareaT1.4.4: Sensbilizacion
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SEGURIDAD DE SISTEMAS DE INFORMACION GESTION DE RIESGOS

Resultados
Documentacion intermedia

- Resultados de | as entrevistas.

- Documentacion de otras fuentes: estadisticas, observaciones de expertosy
observaciones de |os analistas.

- Documentacion auxiliar: planos, organigramas, requisitos, especificaciones,
andlisis funcionales, cuadernos de carga, manuales de usuario, manuales de
explotacion, diagramas de flujo de informacion y de procesos, model os de
datos, etc.

- Andlisis de los resultados, con la deteccion de las areas criticas claves.
- Informacion existente utilizable por el proyecto (p.g. inventario de activos)

- Resultados de posibles aplicaciones de métodos de andlisis y gestion de
riesgos realizadas anteriormente (p.g . catalogacion, agrupacion y valoracion
de activos, amenazas, vulnerabilidades, impactos, riesgo, mecanismos de
salvaguarda, etc.).
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SEGURIDAD DE SISTEMAS DE INFORMACION GESTION DE RIESGOS

Resultados

Documentacion final

- Tipologia de activos

- Dimensiones de seguridad relevantes
- Criterios de evaluacion

- Informe de "Planificacion del Proyecto de Andisisy
Gestion de riesgos’ que contendra una sintesis de los
productos obtenidos en |as actividades realizadas en proceso
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SEGURIDAD DE SISTEMAS DE INFORMACION GESTION DE RIESGOS

Proceso P2: Analisisderiesgos

Actividad A2.1: Caracterizacion de los activos
TareaT2.1.1: Identificacion de los activos
Tarea T2.1.2: Dependencias entre activos
TareaT2.1.3: Valoracion de los activos

Actividad A2.2: Caracterizacion de las amenazas
TareaT2.2.1: Identificacion de las amenazas
TareaT2.2.2: Valoracién de las amenazas

Actividad A2.3: Caracterizacion de las salvaguardas
TareaT2.3.1: Identificacion de las salvaguardas existentes
TareaT2.3.2: Valoracion de las salvaguardas existentes

Actividad A2.4: Estimacion del estado de riesgo
TareaT2.4.1: Estimacion del impacto
TareaT2.4.2: Estimacion del riesgo
TareaT2.4.3: Interpretacion de los resultados

Ruiz & Piattini - Gestion de Riesgos de Seguridad. MAGERIT 45

SEGURIDAD DE SISTEMAS DE INFORMACION GESTION DE RIESGOS

Documentacion intermedia

- Resultados de |as entrevistas.

- Documentacion de otras fuentes: estadisticas, observaciones
de expertos y observaciones de los analistas.

- Informacion existente utilizable por e proyecto (por g emplo
Inventario de activos)

- Documentacion auxiliar: planos, organigramas, requisitos,
especificaciones, andisis funcionales, cuadernos de carga,
manual es de usuario, manuales de explotacion, diagramas de
flujo de informacion y de procesos, model os de datos, etc.
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Documentacion final

- Modelo devalor
Informe que detallalos activos, sus dependencias, las dimensiones en las que
son valiosos y la estimacion de su valor en cada dimension.
- Mapa deriesgos:
Informe que detalla las amenazas significativas sobre cada activo,
caracterizandolas por su frecuencia de ocurrenciay por la degradacion que
causaria su materializacion sobre €l activo.
- Evaluacién de salvaguardas:
Informe que detalla las salvaguardas existentes calificandolas en su eficacia
parareducir el riesgo que afrontan.
- Estado deriesgo:
Informe que detalla para cada activo €l impacto y el riesgo residuales frente a
cada amenaza.
- Informe deinsuficiencias:
Informe que detalla | as salvaguardas necesarias pero ausentes o
Insuficientemente eficaces.
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Proceso P3: Gestion deriesgos

Actividad A3.1: Toma de decisiones
TareaA3.1.1: Calificacion de los riesgos

Actividad A3.2: Plan de seguridad
Tarea T3.2.1: Programas de seguridad
Tarea T3.2.2: Plan de gecucion

Actividad A3.3: Ejecucion del plan
Tarea T3.3: Ejecucion de cada programa de seguridad
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Documentacion intermedia

. Decisiones de calificacion de |os escenarios

de impacto y riesgo

Documentacion final

- Plan de Seguridad
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T écnicas especificas

1. Andlisis mediante tablas

Estimacion del impacto

impacto degradacion
1% 10% 100%
A B M A
valor MB B
B MB MB B
MB MB MB MB
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Estimacion del riesgo

riesgo frecuencia
PF FM F
MA, A
A A
impacto M B
B MB B A
MB MB MB B M
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2. Analisis algoritmico.

Un modelo cualitativo

valor

impacto

riesgo
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2. Andlisisalgoritmico.  Un modelo cuantitativo

Ejemplo.
Sea un activo valorado en 1.000.000, que es victima de una amenaza que |o degrada
un 90%. El impacto es de cuantia

1.000.000 x 90% = 900.000
Si lafrecuenciaestimadaes de 0,1, el riesgo es de cuantia

900.000 x 0,1 = 90.000
Si las salvaguardas tienen un 90% de eficacia sobre el impacto, el impacto residual
es

900.000 x (1 —0,9) = 90.000
Si las salvaguardas tienen un 50% de eficacia sobre |a frecuencia, la frecuencia
residual quedaen

0,1x(1-0,5) =0,05
El riesgo residua quedaen

90.000 x 0,05 = 4.500
La eficacia combinada de | as salvaguardas es

1—-(1-90%) x (1 —50%) = 95%
Si las cantidades son euros y las frecuencias anuales, la pérdida posible es de
90.000 eurosy la pérdida anua se estima en 4.500 euros.
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3. Arboles de ataque

1. Objetivo: usar sin pagar (OR)
1. suplantar la identidad de un usuario legitimo
2. soslayar la identificacion de acceso al servicio
3. abusar del contrato (AND)
1. ser un usuario legitimo
2. conseguir gue no se facture el servicio (OR)
1. que no queden trazas de uso
2. que se destruyan las trazas antes de facturacion (OR)
1. las destruyo yo
2. engafio al operador para que las borre
3. manipulo del sw para gue no las sume
3. repudiar las trazas
4. dar datos de cargo falsos
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Técnicas generales

1. andlisis coste beneficio

2. diagramas de flujo de datos (DFD)

3. diagramas de procesos (SADT)

4. técnicas gréficas. GANTT, histogramas,

diagramas de Pareto y de tarta

5. técnicas de planificacion y gestion de proyectos

(PERT)

6. sesiones de trabajo: entrevistas, reunionesy

presentaciones
7. valoraciones Delphi
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Calificacion segun los Criterios de Seguridad del CSAE

(3]

B e

Ruiz & Pi¢

B plan
B presente
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