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iPor qué es importante?

@ Porque sus propiedades matematicas son bonitas.

o Desafio matematico.
God may not play dice with the universe, but something
strange is going on with the prime numbers. Paul Erdés.
(1913 - 1996)

@ Imprescindible en los protocolos criptograficos actuales.
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o Hay que realizar muchas
operaciones.

@ Algoritmos Exponenciales.

@ Se dice que pertenecen a la
clase E.

@ Mas simples y conocidos.
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Otros Algoritmos.

Algoritmo (Test de Wilson)

Input=neZ o Complejidad desconocida.
Q Si(n—1)!4+1=0 mod n entonces o Nadie sabe como calcular n!
Output = Primo de forma eficiente.

en otro caso Output = Compuesto
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R+ —[wz+h+j—q —[(gh+29+k+1)(h+j)+h—2]* -

—[n4ptat+z—e—[16(k+ 1} E+2)n+1) +1— P =

—[Ele+Da+ 1) +1-6F —[(@® -y +1 -2 —
—[16r'yYa® — 1)+ 1 —u’]* —

—[((a+u*(u® —a))? = 1)(n+4dy)* + 1 — (z + cu)?]* —
—m+i4+v—yP—[(a® -1+ 1—-m??—
—fmi+k+1-1—i*—
—[p+ila—n—1)+b2an+2a—n®—2n—2) —m]* -
—lg+yla—p—1)+s(2ap+2a—p* —2p - 2) — 2]’ —
— [z +plla— p) + t(2ap — p* — 1) — pm]*}
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Test de primalidad.

Test APRCL y ECPP.
Tremendamente complejos y largos de explicar.

e Usan matematicas de alto nivel.
o Para toda entrada es polinomial en tiempo.
o Si el input es compuesto entonces siempre devuelve probable
compuesto.
o Si el input es primo la probabilidad de darlo por probable compuesto
es menor que 1/2%.

Se dice que pertenecen a la clase RP.
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Algoritmo (AKS)
Input =n€eZ

© Sin=a® para algiin a€ N y b > 1 entonces Output = Compuesto.
Q Encuentra el menor r tal que o,(n) > 4log?(n)

@ Sil < (a,n) < n para algin a < r entonces Output = Compuesto.
© Si n < r entonces Output = Primo.

© Desde a =1 hasta |2+/(r)log(n)] comprueba

e si(x+a)" #x"+a mod (x" — 1, n) entonces Output = Compuesto.

Q Output = Primo.
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Algoritmo (AKS)
Input =n€eZ

© Sin=a® para algiin a€ N y b > 1 entonces Output = Compuesto.
Q Encuentra el menor r tal que o,(n) > 4log?(n)

@ Sil < (a,n) < n para algin a < r entonces Output = Compuesto.
© Si n < r entonces Output = Primo.

© Desde a =1 hasta |2+/(r)log(n)] comprueba

e si(x+a)" #x"+a mod (x" — 1, n) entonces Output = Compuesto.

©

Output = Primo.

Para toda entrada es polinomial en tiempo.
No falla NUNCA.

Se dice que pertenecen a la clase P.

En la forma actual es mas lento que Miller-Rabin o incluso ECPP.
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Resumen.

Conclusiones.

o El algoritmo AKS pone resuelve un problema abierto de hace mas de
2.000 afios.

@ Permitird mejorar los sistemas criptograficos.
o Actualmente se sigue investigando para mejorar el algoritmo.

@ Resultado elemental que abre todo una nueva via de estudio.
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Motivacion.

Objetivos de la experimentacion.

e Comprobar la velocidad del algoritmo (cotas asintéticas).
@ Comprobar la eficacia de los algoritmos probabilistas.

e Comprobar la siguiente conjetura.

Conjetura (Conjetura para la modificacion del AKS)

Si r es un ndmero primo que no divide a n y (x —1)" = x" — 1 mod
x" —1,n entonces o n es primo o n’> =1 mod r.
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Implementacion en MAPLE.

iPor qué MAPLE? Problemas de la implementacién.

o Familiarizado con el entorno. o Algoritmo de factorizacion —

o Software ampliamente Subrutinas internas.
probado y fiable. @ Calculo del orden de un elemento

o Amplio catélogo de = Subrutinas internas.
subrutinas y tipos de datos @ Funcién exponencial dentro del
ya implementados. bucle = Subrutinas internas.

Resultados.

o El algoritmo es extremadamente lento.

@ Suponemos que es debido a la implementacién de la funcién
exponencial dentro del bucle.

@ Proponemos una modificacion.
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Implementacion en MAPLE.

Problemas de la implementacion. Resultados.
@ Funcién exponencial dentro del bucle = Mucho mas lento adn.

Programacion propia.

Conclusiones.

@ MAPLE realiza de forma 6ptima el bucle.

o El rendimiento global lo achacamos al propio MAPLE.
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Implementacion sobre la libreria NTL.

iPor qué NTL? Problemas de la implementacion.

@ Documentacién mas clara. @ Algoritmo de factorizacion —>
o Amplio catalogo de Subrutinas internas.
subrutinas y tipos de datos @ Calculo del orden de un elemento
ya implementados. — Programacion propia.
@ Funcién exponencial dentro del
bucle = Subrutinas internas.

Problema.

o Maximo grado que puede alcanzar un polinomio es un namero long
(nameros desde 0 hasta 4.294.967.296).

@ Limita la experimentacién.

@ Impide comparar con el algoritmo de Miller-Rabin en los nimeros
donde se podria observar las cotas asintéticas.




Implementacién.
0000000

Benchmark.

Objetivos.

e Comparar la velocidad del AKS
con Miller-Rabin.




Implementacién.
0000000

Benchmark.

Objetivos.
e Comparar la velocidad del AKS
con Miller-Rabin.
o Comparar la velocidad del

algoritmo en distintas
arquitecturas.




Implementacién.

®000000

Benchmark.
Objetivos. Descripcion.
e Comparar la velocidad del AKS El programa realiza un test de
con Miller-Rabin. primalidad AKS y Miller-Rabin a los

nameros entre 9.000 y 9.100
calculando el tiempo de ejecucién y
devolviéndolo en una tabla.

o Comparar la velocidad del
algoritmo en distintas
arquitecturas.




Implementacién.

®000000

Benchmark.
e Comparar la velocidad del AKS El programa realiza un test de
con Miller-Rabin. primalidad AKS y Miller-Rabin a los

nameros entre 9.000 y 9.100
calculando el tiempo de ejecucién y
devolviéndolo en una tabla.

o Comparar la velocidad del
algoritmo en distintas
arquitecturas.

v

Resultados.

— Pentium4 No Optimo
— Pentiumd

AthlonXP
AthlonXP-64
PentiumM




Implementacién.

®000000

Benchmark.
e Comparar la velocidad del AKS El programa realiza un test de
con Miller-Rabin. primalidad AKS y Miller-Rabin a los

nameros entre 9.000 y 9.100
calculando el tiempo de ejecucién y
devolviéndolo en una tabla.

o Comparar la velocidad del
algoritmo en distintas
arquitecturas.

v

Resultados.

— Pentium4 No Optimo
— Pentiumd

AthlonXP
AthlonXP-64
PentiumM

MUCHQO mas rapido que MAPLE. |
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Computaciéon GRID.

iQué es GRID?

Forma de distribuir grandes volumenes de trabajo entre muchos
ordenadores. Sélo es Gtil cuando el trabajo es paralelizable.

Clientes

Piden trabajo
lo procesany
lo devuelven

o7

Servidor Distribuye el trabajo

by —

F/H

Ensambla las respuestas
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Computaciéon GRID.

ejecucién en un amplio rango de Realizamos el test AKS y Miller-Rabin

valores. sobre el maximo conjunto de nimeros
e Hallar la curva asintética de que podemos alcanzar. Obtenemos los

complejidad del AKS. tiempos de ejecucién de ambos

algoritmos y el nimero de primos
encontrados. Es una gran cantidad de
calculo a realizar. Debemos buscar

. » alternativas al calculo directo. )
@ Encontrar errores en la ejecucién

de Miller-Rabin.

o Estimar 7(x). Esto es, verificar
empiricamente el teorema de
densidad de los nimeros primos.
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Computaciéon GRID.

i Cémo parelizamos el AKS?

Interna — Cada iteracién del bucle por separado.
Desde a =1 hasta |21/¢(r)log(n)| comprueba:

o si (x+a)" # x" 4+ a mod (x" — 1, n) entonces Output
= Compuesto.

Externa — Cada ejecucion completa del test por separado.

v

Resultados.

@ Fracaso.

@ Estimacion del tiempo de ejecuciéon muy optimista.

o El aula fue utilizada y apagaron varios ordenadores.

N
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Objetivos. Descripcién.
@ Hacer fallar al algoritmo de Realizamos 1.000.000 de iteraciones
Miller-Rabin. del algoritmo de Miller-Rabin (con una

iteracién) sobre un nimero de
carmichael para ver si produce errores.

Resultados.

o El algoritmo NO fall6 ni una sola vez.
@ Sospechamos que la implementacién NO es el test de Miller-Rabin
clasico.
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Descripcion.

Realizamos una prueba similar al test
de computacién GRID, pero esta vez
con el algoritmo modificado.

Resultados.
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@ Comprobar si la modificacién del Realizamos una prueba similar al test
AKS, asumiendo la conjetura, es de computacién GRID, pero esta vez
valida. con el algoritmo modificado.

@ Comprobar la velocidad del

algoritmo modificado. Resultados.

@ Sélo es un poco més lento que

Miller-Rabin

Si r es un nimero primo que no divide a @ Sorprendentemente Miller-Rabin
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@ Comprobar si la modificacién del
AKS, asumiendo la conjetura, es
valida.

@ Comprobar la velocidad del
algoritmo modificado.

Conjetura

Si r es un nidmero primo que no divide a
ny(x—1)"=x"—1mod (x" — 1, n)
entonces o n es primo o n*> =1 mod r.

Realizamos una prueba similar al test
de computacién GRID, pero esta vez
con el algoritmo modificado.

Resultados.

@ Sélo es un poco mas lento que
Miller-Rabin.
@ Sorprendentemente Miller-Rabin

presenta errores. Repetimos el
test de estrés en esos valores.

@ Los errores siempre se producen
en los mismos nameros. Semilla
de aleatoriedad.

o Falla la conjetura. Posible error
en la implementacién.
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Estimacién del error en Miller-Rabin.

Objetvos

@ Observar el impacto del nimero El programa se ejecuta 20 veces,
de iteraciones en la probabilidad aumentando cada vez el nimero de
de error en el algoritmo de iteraciones del algoritmo. En cada
Miller-Rabin. ejecucion se realizan 100.000 test

sobre uno de los nimeros

Resultados. problematicos.

x10° Estimacion de la probabilidad de error
. @ La probabilidad cae de forma
0 exagerada.

e Hay muy poco impacto en la
velocidad de ejecucién.
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Conclusiones de la experimentacion.

@ Los algoritmos probabilistas son perfectamente validos.
o El AKS estandar NO puede competir con Miller-Rabin.

@ De confirmarse la conjetura, el AKS modificado si podria competir
con Miller-Rabin.
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Conclusiones.

Trabajo futuro.

@ Prueba de estrés al AKS modificado para averiguar en qué nimeros
falla.

@ Revisar la programacion de la modificacién y optimizarla.

@ Revisar la implementacién de Miller-Rabin (aleatoriedad y
algoritmo).

o Modificar la libreria NTL para poder realizar calculos con exponentes
de longitud arbitraria.

o Estudio de los algoritmos de factorizacién y de los test de nulidad.
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